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BACnet: 
вкратце об основных понятиях

Прежде чем перейти к рассмотрению про-

граммных продуктов для BACnet компании

SCADA Engine, хотелось бы вкратце остано-

виться на самой платформе BACnet, стандар-

тах, составляющих ее основу, и некоторых

базовых понятиях. Это короткое вступление

полезно для понимания возможностей и на-

значения программных продуктов компании

SCADA Engine для платформы BACnet.

Разработка протокола BACnet (Building

Automation and Control network) началась

в июне 1987 года. Целью разработки было со-

здание унифицированного, независящего от

производителей оборудования, стандарта для

передачи данных в системах автоматизации

зданий. Первоначальная версия BACnet опуб-

ликована в 1995 году и стала стандартом

ASHRAE 135-1995 (ASHRAE — Американское

общество инженеров по отоплению, охлаж-

дению и кондиционированию воздуха). В пе-

риод с 1995 по июнь 2001 года было выполне-

но пять дополнений к исходному стандарту.

В 2001 году была одобрена новая версия стан-

дарта, включающая в себя все предыдущие до-

полнения. В 2003 году протокол BACnet стал

международным стандартом ISO 16484-5 по

системам автоматизации зданий. На данный

момент выпушено несколько новых редакций

стандарта (ISO 16484-5:2005, ISO 16484-5:2007).

В качестве транспортного уровня прото-

кол BACnet позволяет использовать различ-

ные пути передачи данных, такие как Ethernet,

ARCNET, Master-Slave/Token Passing (MSTP)

на базе физической среды RS-485, Point-to-

Point (PTP) при удаленном подключении че-

рез аналоговые телефонные линии (напри-

мер, по модемам) или по RS-232, LonTalk на

базе различных физических сред (витая па-

ра, оптоволокно, коаксиальный кабель, бес-

проводные, силовые линии). Для взаимодей-

ствия через IP-сети BACnet предусматривает

два режима работы:
•• BACnet Ethernet (туннелирование IP-сооб-

щений): в этом методе используются спе-

циальные, поддерживающие IP, устройст-

ва, называемые туннельными маршрутиза-

торами, которые перехватывают сообщения

BACnet, не основанные на IP, и пересылают

их маршрутизатору для доставки к устрой-

ству назначения;
•• BACnet/IP (Annex J): базируется на IP-про-

токоле сети и допускает режим «подписки»

на получение информационных сообщений.

Формальная модель протокола BACnet

строится на основе объектно-ориентирован-

ной методологии — структурных интерфейс-

ных блоков BIBB (BACnet Interoperability

Building Blocks). BIBB предусматривает много-

уровневую структурированную модель, состо-

ящую из следующих уровней: BIBB – серви-

сы – устройства – объекты – свойства. Поддер-

живаемые блоки BIBB для каждого устройства

BACnet перечислены в PICS (Protocol Imple-

mentation Conformance Statement). PICS —

это документ, детально описывающий тип

данного устройства BACnet и его возможно-

сти по взаимодействию с другими устройст-

вами.

В BACnet все свойства подразделяются на

несколько функциональных интерфейсных

областей (interoperability areas), в каждой из

которых определены базовые функции:
•• обмен данными (DS, Data sharing). Функ-

ции: получение и предоставление данных

от объектов, изменение данных в объектах;
•• обработка тревог (алармов) и событий (AE,

Alarm or event management). Функции: ге-

нерирование тревог/событий, оповещение

о тревогах/событиях, создание списка не

квитированных тревог/событий, измене-

ние параметров тревог/событий; 
•• календарное планирование (SCHED, Sche-

duling). Функции: планирование измене-

ния значений аналоговых и дискретных па-

раметров;
•• запись графиков изменения значений (T,

Trending); 
•• управление устройствами и сетью (DM,

Device and (NM)Network management).

Функции: запрос и выдача информации

о статусе устройства/объекта, запрос и вы-

полнение перезагрузки устройства, син-

хронизации времени, считывание конфи-

гурации устройства;
•• виртуальный терминал (VT, Virual Terminal).

Функции: открыть, закрыть, обмен данными.

Интерфейсные блоки BIBB классифициру-

ются по вышеописанным интерфейсным об-

ластям. Все сервисы (которых сейчас опреде-

В статье рассматриваются программные средства австралийской компа)

нии SCADA Engine (www.scadaengine.com), являющейся одним из миро)

вых лидеров в области разработки программного обеспечения для сис)

тем автоматизации зданий, базирующихся на сетевой платформе BACnet.

Программные средства компании SCADA Engine включают OPC)сервер

и OPC)клиент для BACnet, средства Web)интерфейса, мониторинга и си)

муляции сетей и устройств BACnet, а также API (интерфейс прикладного

программирования) для BACnet в среде Windows и Linux. Приводится

сравнение функциональных и стоимостных характеристик продукции

SCADA Engine и аналогичных продуктов конкурирующих компаний.

Программные средства

компании SCADA Engine 

для построения систем

автоматизации на базе 

сетевой платформы BACnet
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лено более 30) имеют классификационный

признак клиента (запрос данных) — A и при-

знак сервера (предоставление данных) —

B. Например, если BIBB — блок чтения свой-

ства для устройства-клиента DS-RP-A, то ин-

терфейсная область «обмен данных» (DS),

тип А — получатель данных, свойство —

ReadProperty (RP). 

BACnet определяет около 20 типов объек-

тов, таких как аналоговый вход (AI), выход

(AO) и значение (AV), дискретный вход (BI),

выход (BO), значение (BV), тренд, календарь

(Calendar), файл (File), команда (Command),

устройство (Device), группа (Group), цикл

(Loop), программа (Program), расписание

(Schedule), класс уведомления (Notification-

Class), регистрация события (Event-Enrollment).

BACnet специфицирует более 120 свойств

объектов. Из них три свойства являются обя-

зательными для каждого объекта: идентифи-

катор объекта, имя и тип объекта.

Программные средства 
компании SCADA Engine 
для BACnet

Австралийская фирма SCADA Engine пред-

лагает на мировом рынке автоматизации зда-

ний программный инструментарий для BACnet:

BACnet OPC-сервер, BACnet OPC-клиент,

Web-сервисы BACnet в среде Windows NT,

2000, XP, средства программного интерфей-

са (API) для разработки BACnet приложений

в среде Windows и Linux, рабочую станцию

оператора BACnet, симулятор сервера BACnet.

Программное обеспечение компании

SCADA Engine работает через драйвер BAСnet,

который определяет так называемый порт

BACnet — общее понятие в сети BACnet, при-

менимое для различных типов коммуника-

ции, включая BACnet Ethernet, BACnet/IP,

BACnet MSTP и BACnet PTP. Драйвер BACnet

позволяет с помощью маршрутизаторов ком-

бинировать различные типы связи в одной

и той же сети. В большинстве случаев в одну

сеть объединяются устройства BACnet/IP

и BACnet MSTP. Одна из типовых конфигу-

раций (например, для BACnet OPC серве-

ра) — один-единственный порт BACnet/IP

и несколько BACnet MSTP устройств, кото-

рые доступны через маршрутизаторы BACnet.

Каждому порту присваивается уникальный

номер сети (Network Number) в диапазоне

от 1 до 65534, который соответствует номеру

сети в данном сегменте.

SE)OPC — OPC)сервер BACnet 
от компании SCADA Engine

SE-OPC — это программное обеспечение

в среде Windows (NT 4.0, 2000, XP), которое

дает возможность OPC-совместимой рабо-

чей станции считывать и записать свойства

BACnet от любого BACnet-совместимого ус-

тройства в сети. Интерфейс в стиле провод-

ника позволяет легко конфигурировать свой-

ства BACnet в виде тэгов OPC. Тэги OPC мо-

гут быть конфигурированы, изменены и со-

хранены OPC-сервером в режиме онлайн или

оффлайн. Файлы конфигурации возможно

модифицировать в Microsoft Excel. SE-OPC

успешно прошел все тесты доступа к серверу

OPC Data Access v.1, v.2, а также соответствует

спецификации “Alarm/event specification v1.0”

и работает со многими SCADA системами

(ARC Informatique — PcVue, Wonderware

Intouch, Iconics Genesis32, Intellution iFIX, ѕ).

SE-OPC соответствует стандарту ISO 16484-5,

что гарантирует работу сервера со всеми про-

дуктами BACnet. Поддерживаются следующие

BACnet BIBB: DS-RP-A, DS-RPM-A, DS-WP-A,

DS-WPM-A, DS-COV-A, DS-COVU-A, AE-N-A,

AE-ACK-A, AE-ASUM-A, AE-ESUM-A, DM-

DDB-A, SCHED-A. На рис. 1 приведен при-

мер интерфейса пользователя с SE-OPC.

При работе SE-OPC используется база дан-

ных тэгов OPC, которая позволяет отобра-

жать (интерпретировать) информацию из се-

ти BACnet при запросах OPC клиентов. Тэги

OPC могут формироваться вручную либо ав-

томатически с помощью BACnet сервиса

ReadPropertyMultiple. Имя тэга OPC состав-

ляется из нескольких компонент точки в се-

ти BACnet: Device ID, Object Type, Instance

и Property. Например, SE-OPC поддержива-

ет нестандартные объекты и свойства

(Proprietary Objects и Proprietary Properties),

которые часто используются производителя-

ми BACnet устройств. Например, тип объек-

та может иметь номер 501, в то время как

стандартные типы нумеруются в диапазоне

от 0 до 20.

Сравним возможности OPC-сервера SE-

OPC компании SCADA Engine с возможнос-

тями аналогичных продуктов от других ком-

паний по числу поддерживаемых BIBB: OPC-

BCNET-NA00 от Kepware Technologies [1],

B2100 компании Cimetrics [2], MatriconOPC

for BACnet (Annex J) компании Matricon [3].

Результаты сравнения приведены в таблице 1.

Как видно из таблицы 1, OPC-сервер BACnet

от SCADA Engine поддерживает значительно

большее число BIBB, чем конкурирующие про-

дукты. Поэтому его использование гаранти-

рует более полную поддержку BACnet уст-

ройств различных производителей, что влечет

за собой уменьшение затрат на комплексную

интеграцию и предоставляет значительные

конкурентные преимущества разработчику

(интегратору) конечных систем автоматиза-

ции зданий.

Сравним также стоимостные характеристи-

ки OPC-сервера SE-OPC [4] компании SCADA

Engine с ценами приведенных выше продук-

тов от других компаний. Цены взяты с офи-

www.kit)e.ru

Рис. 1. Пример интерфейса пользователя с SE$OPC

Таблица 1. Сравнение OPC$серверов 
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циальных сайтов компаний: Kepware Tech-

nologies [5], Cimetrics [6]. Цены на MatriconOPC

for BACnet нет на сайте компании. Результа-

ты сравнения приведены в таблице 2.

Как видно из таблицы 2, цена OPC-серве-

ра BACnet от SCADA Engine значительно ни-

же, чем у конкурирующих продуктов.

SE)OPC2B — 
OPC)клиент для BACnet

SE-OPC2B — OPC-клиент в среде Windows

(NT 4.0, 2000, XP) с функцией преобразова-

ния данных в объекты BACnet: OPC-клиент

считывает данные с OPC-сервера и преобра-

зует информацию в объекты BACnet, распо-

ложенные локально на сервере BACnet.

Эти объекты BACnet могут читаться любым

BACnet-совместимым устройством в сети.

Интерфейс в стиле проводника позволяет лег-

ко конфигурировать тэги OPC в виде свойств

BACnet. Локальные объекты BACNet могут

быть сконфигурированы, изменены и сохра-

нены онлайн или оффлайн из приложения.

Файлы конфигурации могут быть модифи-

цированы в Microsoft Excel. SE-OPC2B  ус-

пешно прошел все тесты OPC-клиента.

Он полностью совместим с OPC-серверами,

удовлетворяющими OPC DA v.1 или v.2,

а также соответствует спецификации “Alarm/

event specification v1.0”. SE-OPC2B cоответст-

вует стандарту ISO 16484-5, что гарантирует

работу сервера со всеми продуктами BACNet.

На рис. 2 приведен пример интерфейса поль-

зователя с SE-OPC2B.

SE)BWebServ — 
web)сервисы BACnet

SE-BWebServ — web-сервисы BACnet ком-

пании SCADA Engine предоставляют средст-

ва для интегрирования систем контроля и уп-

равления инженерными системами зданий

и сооружений (BMS, Building Management

Systems) с другими приложениями по управ-

лению предприятием, используя технологии

SOAP/XML. Это позволяет платформам, та-

ким как Microsoft.Net или Java, обращаться

к данным реального времени системы управ-

ления BMS, использующей технологию

BACnet. Поддержаны все стандартные объ-

екты и сервисы BACnet (табл. 3, 4). Также под-

держаны все стандартные web-службы.

Web-сервисы BACnet используют поня-

тие пути для того, чтобы ссылаться на зна-

чение экземпляра объекта в сети BACnet.

Путь создается из адреса в сети BACnet на

основе следующего соглашения: /[Network]/

[Device]/[ObjectType]/[Instance]. Таким об-

разом, путь к аналоговому значению AV 0

в устройстве 11, сети 2 будет задаваться

в виде /2/11/2/0, и его значение может быть

прочитано путем вызова функции getValue

(«», «/2/11/2/0»). Реализованы следующие

функции: getValue, getValues, getRelativeValues,

getArray, getArrayRange, getArraySize, setValue,

setValues, getDefaultLocale, getSupportedLocals.

Кроме того, может быть получено отдельное

свойство, используя следующее соглашение

/[Network]/[Device]/[ObjectType]/[Instance]/

[PropertyType]. Web-сервисы реализуют сле-

дующие BACnet сервисы (табл. 3) и поддер-

живают следующие BACnet объекты (табл. 4).

Потенциальными областями применения

этой технологии являются: отображение дан-

ных реального времени на HTML странице,

удаленное управление различными подсис-

темами, сбор данных об объектах для вклю-

чения их в таблицы и другие управляющие

отчеты. 

SE)BSDKDB — набор средств 
для разработки ПО BACnet 
для Windows и Linux

SE-BSDKDB — это API cервера BACnet для

Windows (динамическая библиотека dll) для

Windows 95/NT/2000/XP, которая может ис-

пользоваться, чтобы построить сервер BACnet,

шлюз или приложение-клиент BACnet, ис-

пользуя языки программирования C++,

.Net(C# и VB), VB6, JAVA или Perl. Его цель —

сделать информацию реального времени до-

ступной через службы BACnet так, чтобы дру-

гие BACnet-устройства могли производить

чтение/запись на сервер BACnet. Это обычно

применяется как шлюз для не BACnet систе-

мы, чтобы дать возможность BACnet-устрой-

ствам управлять не BACnet системой. Под-

держиваются BACnet/IP, BACnet Ethernet,

Рис. 2. Пример интерфейса пользователя с SE$OPC2B

Таблица 3. BACnet$сервисы, 

поддерживаемые web$сервисами SE$BWebServ

Таблица 4. Объекты BACnet, 

поддерживаемые web$сервисами SE$BWebServ
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Unconfirmed COV Notification

Confirmed COV Notification

Subscribe COV Property

Subscribe COV

UTC Time Synchronization

Time Synchronization

Atomic Write File

Atomic Read File

ReinitializeDevice

Device Communication Control

Write Property

Read Property

I Have

Who Has

I Am

ДаДаWho Is

Выполнение
(Execute)

Инициализация
(Initiate)

BACnet)сервисы

Да

Да

Да

Да

Да

Да

Да

Да

PulseConverter

Accumulator

LifeSafetyZone

LifeSafetyPoint

ДаДаTrendLog

ДаДаMultistateValue

ДаДаAveraging

ДаДаSchedule

ДаДаNotificationClass

ДаДаMultistateOutput

ДаДаMultistateInput

ДаДаLoop

ДаДаGroup

ДаДаEventEnrolment

ДаДаCommand

ДаДаCalendar

Да

ДаAnalogOutput

ДаBinaryValue

ДаДаBinaryOutput

ДаДаBinaryInput

ДаДа

ДаAnalogInput

AnalogValue

Может быть создан
(Creatable)

BACnet)объекты
Может быть удален 

(Deletable)

Да

Да
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BACnet MSTP, BACnet PTP и Anex H Data Link

Layers. Этот API предлагает законченный на-

бор стандартных объектов и служб BACnet.

Доступен также вариант библиотеки для раз-

работки приложений в среде Linux с ядром

2.4 и 2.6 — с исходным текстом или без него.

Рабочая станция 
оператора BACnet

Рабочая станция оператора BACnet — это

система мониторинга сети BACnet, основанная

на приложении в среде Windows NT/2000/XP

и спроектированная для взаимодействия с се-

тью BACnet. Рабочая станция отображает дис-

плеи/тревоги (Displays/Alarms) и временные

расписания (Time Schedules) в сети BACnet,

как это показано на рис. 3.

Cлева от экрана приведено дерево, которое

используется для навигации по системе,

а справа находится область отображения дан-

ных, которая обеспечивает графическое пред-

ставление системы (например, завода или зда-

ния) вместе с данными реального времени,

полученными из сети BACnet. В состав рабо-

чей станции оператора входит редактор мне-

мосхем, который позволяет пользователю их

легко создавать и редактировать.

Дерево системы (в левой части) делится на

следующие секции, которые обеспечивают

всю необходимую функциональность, тре-

буемую станцией мониторинга:
•• тревоги (Alarms) — в этой секции отобра-

жаются все тревоги, полученные станцией; 
•• браузер объектов, в котором указаны все

объекты в сети BACnet, структурирован-

ные по отдельным подсетям и объектам

внутри них. Браузер объектов позволяет

редактировать объекты;
•• отчеты — эта секция содержит отчеты из

базы данных BACnet;
•• безопасность — эта секция используется

администратором для конфигурирования

прав доступа операторов рабочей станции.

Для оператора может быть ограничена

функциональность, например, ему может

быть разрешено просматривать объекты

в сети BACnet, но без права их редактиро-

вания;
•• временные расписания (Time Schedule) —

эта секция обеспечивает возможность груп-

пирования расписаний по определенному

признаку;
•• тренды — секция поддерживает работу

с объектами расписания трендов (Trend

Schedule).

BACnet Server Simulator

BACnet Server Simulator имитирует устройст-

во BACnet/IP в среде Windows (NT 4.0, 2000, XP).

При этом могут создаваться до 10 000 вну-

тренних объектов, редактирование которых

происходит случайным образом либо по

возрастающему закону. Все сетевые сообще-

ния отображаются на экране, как это пока-

зано на рис. 4. Другие BACnet-устройства

в сети могут читать значения объектов си-

мулятора.

Поддерживаются следующие BACnet BIBB:

DS-RP-A, DS-RPM-A, DS-WP-A, DS-WPM-A,

DS-COV-A, DS-COVU-A, AE-N-A, AE-ACK-A,

AE-ASUM-A, AE-ESUM-A, DM-DDB-A,

SCHED-A.

Заключение

Набор программных средств компании

SCADA Engine для автоматизации систем на

платформе BACnet является одним из миро-

вых лидеров в секторе автоматизации зданий

на базе сетевой платформы BACnet. Приве-

денные в статье сравнительные характерис-

тики программного обеспечения от SCADA

Engine показывают его значительные функ-

циональные и стоимостные преимущества

по сравнению с конкурирующими продук-

тами, что должно заинтересовать разработ-

чиков (интеграторов) конечных систем авто-

матизации зданий в России. Для ознакомле-

ния с программными продуктами SCADA

ниже приведены адреса сайтов:

1. www.kepware.com/Spec_Sheets/Bacnet.htm

2. www.cimetrics.com/products/

proddetail.php?prod=B2100&cat=3

3 www.matrikonopc.com/opc-drivers/289/

base-driver-details.aspx#html

4. www.scadaengine.com/sales.html

5. www.kepware.com/Spec_Sheets/Bacnet.htm

6. www.cimetrics.com/products/

proddetail.php?prod=B2100&cat=3 ■

www.kit)e.ru

Рис. 3. Пример интерфейса оператора рабочей станции

Рис. 4. Пример работы симулятора BACnet
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